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Autonomiset asejarjestelmat ja
digitaalinen dehumanisaatio

DIGITAALISELLA DEHUMANISAATIOLLA, eli epiinhimillistamisell, tarkoitetaan

prosessia, jossa ihmiset pelkistetaan dataksi, jota sitten kaytetaan paatoksentekoon ja/tai ihmisten
elamaan Kielteisesti vaikuttavaan toimintaan. Prosessi polkee humaaneja arvoja, riistaa ihmisilta
heiddn ihmisarvonsa, ja teknologian kaytdssa ihmisen osallisuus korvautuu automatisoidulla
paatoksenteolla. Kun tillainen algoritmeihin perustuva paatoksenteko vaikuttaa ihmisiin kielteisesti,
voidaan puhua automatisoidusta vahingoittamisesta. Ihmisia koskevan tiedon digitoiminen ja

siithen pohjaava automatisoitu padtoksenteko itsessadn ei valttdmatta ole ongelma. Se tuo kuitenkin
mukanaan kasvavan huolen epainhimillisen ja vahingollisen toiminnan automatisoitumisesta.

Automatisoitua paatoksentekoa voidaan hyddyntaa monin eri tavoin. Tama tarkoittaa,
etta paatoksenteon aiheuttama haitta vaihtelee niin laadultaan kuin vakavuusasteeltaan.
Esimerkiksi jos algoritmien annetaan maarittaa opiskelijoiden arvosanat, seurauksena
voi olla epaoikeudenmukainen ja mahdollisesti puolueellinen lopputulema.!

Vastaavanlaisia tekniikoita voitaisiin hyddyntda esimerkiksi pankkitoiminnassa, jolloin
autonominen paatoksentekojarjestelma saattaa evata lainan pelkkien henkilotietojen (esim.
asuinpaikka ja tulot) ja yksilon ominaisuuksien (esim. etninen tausta, sukupuoli ja ikd) perusteella.?
Sosiaalihuollon hallinnoinnissa algoritminen padtoksenteko voi johtaa perusteettomiin
sosiaalietujen menettamisiin ja vaarinkayttosyytoksiin.® Poliisitoiminnan ja rikosoikeuden aloilla
kasvojentunnistusteknologiaan perustuvan automatisoidun paatoksenteon hyddyntaminen voi
johtaa aiheettomiin pidatyksiin ja vangitsemisiin. Vastaavia ongelmia voi synty4, jos ennakoivaa
poliisitoimintaa ja tuomiovaltaa harjoitetaan algoritmisen paatoksenteon pohjalta.*

Autonomiset aseet mahdollistavat automatisoidun vahingonteon aina vammojen tuottamisesta
tappamiseen. Nain ollen autonomisten aseiden aiheuttama digitaalinen dehumanisaatio on yksi suurimmista
automatisoituun paatoksentekoon ja autonomisiin jarjestelmiin liittyvista uhista. Samaan tapaan kuin
poliisivoimat ja rajavartiolaitos kayttavat biometriseen dataan (esim. silmien valinen etdisyys, kasvojen
muoto) perustuvaa kasvojentunnistusteknologiaa, autonomiset aseet prosessoivat sensorista dataa (esim.
paino, kehon 1ampo, liikekuviot) maarittaddkseen voimankayton kohteen. Autonomisille aseille ihminen ei ole
ihminen, vaan datapisteiden joukko, jota jarjestelman algoritmit vertaavat niille sydtettyyn kohdeprofiiliin.®
Riittavan vastaavuuden havaitessaan ase tekee itsendisesti paatoksen elamasta ja kuolemasta ilman ihmista.
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Ihmisten pelkistimiseen datapisteiksi ominaisuuksiensa perusteella pohjautuva digitaalinen dehumanisaatio
herattda vakavia kysymyksia siitd, miten ja minka tiedon pohjalta kohdeprofiileja luodaan. On kyseenalaista,
voiko asejarjestelmén kayttaja ymmartas, mitka ominaisuudet kohdeprofiilia maarittavat ja miksi ase

on tehnyt voimankayttopadtoksen.® Digitaaliselle dehumanisaatiolle on ominaista inhimillisen vastuu- ja
harkintavallan vihentyminen seka ihmisen etdantyminen voimankayttopaatoksista. Tama tarkoittaa,

ettei ihmisilla valttimatta ole minkaanlaista kasitysta siitd, miten, milloin ja keta tai mita vastaan

voimaa kaytetaan, tai mitka ovat voimankayton seuraukset. Autonomisten aseiden tapauksessa on

myo0s epaselvai, kuka kantaa vastuun, jos voimaa kaytetaan tavalla, joka rikkoo sodankayntia sdatelevaa
kansainvalistd humanitaarista oikeutta (sodan oikeussaannot) tai kansainvalisia ihmisoikeussopimuksia
vastaan.” Jotta naita oikeudellisia sdantdja voidaan soveltaa, on ymmarrettdva ja huomioitava

kulloinenkin voimankayton laajempi konteksti. Autonomiset aseet eivat kykene inhimilliseen harkintaan
niissa monimutkaisissa tilanteissa, joita sodan aikana seka kotimaan poliisi- ja rajavalvonnassa voi

osua kohdalle. Toisin kuin ihmiset, ne eivat myoskaan kykene kyseenalaistamaan toimintaansa.

Autonomiset aseet ovat digitaalista dehumanisaatiota aarimmillaan. Jos annamme koneille
vallan paattaa elamasta ja kuolemasta, asetamme vaakalaudalle sekd ihmisarvomme etta
omat oikeutemme. Ndin ihmisisté tulee pelkkid prosessoitavia kohteita sensoreille.

MITA OVAT AUTONOMISET ASEJARJESTELMAT?

Tekoalyn ja erityisesti koneoppimisen kehittyminen lisad autonomian hydodyntamista asejarjestelmissa. Asejarjest-
elmat voivat siis suorittaa useampia tehtavia itsenaisesti, ilman ihmisen osallisuutta. Autonomian lisddntyessa huolen
kohteeksi muodostuvat erityisesti asejarjestelmien Kriittiset toiminnot, kuten kohteen valinta (paatos siitd, kuka

tai mika on kohde) ja tuhovoiman kayttaminen (paatos siitd, kaytetaanko voimaa ja jos kylla, milloin; esim. tulitus-
paatokset, ohjusten laukaiseminen). Uhat liittyvat ennen kaikkea (mutta eivat ainoastaan) asejarjestelmiin, jotka
kykenevit kohdistamaan voimaa valitsemaansa kohteeseen pelkidn sensorisen tiedon perusteella ilman, etta kayttaja
maarittad tarkasti missa, milloin ja mihin kohteisiin tuhovoimaa kaytetaan. Tallaiset autonomiset asejarjestelmat
tekevat voimankayttopaatoksia ilman kayttajansa hyviksyntda. Kun autonominen ase aktivoidaan, on mahdotonta
tietdd missa, milloin ja ket tai mité vastaan se iskee, silla hydokkayksen tarkka kohde, aika ja paikka maarittyvat pelkan
tiedonkasittelyprosessin seurauksena, eivat ihmiskaskyn perusteella.® Kaikki paatos- ja toimivalta on siirretty koneelle,
mika tarkoittaa, ettei yksikddn ihminen ole paattamassa elaman ja kuoleman kysymyksista. Tama on oikeudellisesti

ja eettisesti ongelmallista ja herattad lukuisia kysymyksia ihmisen vastuuvelvollisuudesta, tuhovoiman kontrollista ja
sodankaynnin etiikasta seka rikkomuksista kansainvalistd humanitaarista oikeutta ja kansainvalisia ihmisoikeusso-
pimuksia vastaan.

ESIMERKKEJA AUTONOMISISTA ASEJARJESTELMISTA

Autonomisoitua tietojen kasittelya, algoritmista padtdoksentekoa ja tekodlya hyodynnetddn asejarjestelmissa yha
enenevissa maarin. Kehitteilla ja kdytdssa on laaja Kirjo erilaisia jarjestelmia aina miehittimattomista ilma-aluksista ja
maa-ajoneuvoista kohdettaan etadmmalta etsiviin ja vaaniviin aseisiin eli niin kutsuttuihin loitering-ammuksiin. On

olemassa myo6s miehittimattomia vesialuksia, kuten pinta-aluksia ja sukellusveneita.’ Jo kaytossa olevista autonomi-
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sista asejarjestelmista kaksi huolestuttavaa esimerkkia ovat STM Kargu-2 ja Kalashnikov Groupin KUB-BLA. Kargu-2

on lentdva ammus, joka kykenee navigoimaan ilmassa itsendisesti ja tunnistamaan automaattisesti kohteensa.'”
Vuonna 2021 Yhdistyneiden kansakuntien asiantuntijapaneeli raportoi, ettd Kargu-2-aseita kaytettiin Libyassa ja etta

ne oli "ohjelmoitu hyokkaamaan kohteisiinsa ilman, etta laitteen ja operaattorin valille olisi edellytetty datayhteyttd”."
KUB-BLA-lennokit kayttavat hyvikseen nk. AIVI-teknologiaa (eng. artificial intelligence visual identification), eli kohteen
visuaaliseen tunnistamiseen ja luokittelemiseen soveltuvaa reaaliaikaisesti toimivaa tekoalya.”” Erdiden lahteiden
mukaan Vendja on kayttanyt nditd miehittAméattdmia lennokkeja Ukrainassa.”

MITEN AUTONOMISET ASEJARJESTELMAT TOIMIVAT?

Se, millaista sensoritietoa autonominen ase kayttda kohteen valitsemiseen ja hyokkadyksen kohdistamiseen, riippuu
jarjestelmaan liitettyjen antureiden tyypista ja siitd, mita tietoja nama anturit kerdavat. Autonominen ase voi
hyoddyntaa joko yhdentyyppisia tai useammanlaisia antureita. Esimerkkeja antureista ovat lampoanturit, kuvaa
prosessoivat kamerat (eng. image processing cameras) ja paineanturit. Autonomiset aseet analysoivat kerddmiaan
anturitietoja ja vertaavat niitd kohdeprofiiliin, eli esiohjelmoituun yleistykseen hyviksyttavasta hyokkdyskohteesta.
Kohde voi olla kohdeprofiilista riippuen esimerkiksi henkil0 tai ajoneuvo. Jos asejarjestelmén antureilta saama tieto
ei sovi sen kohdeprofiiliin, se ei hyokkaa. Jos tieto taas vastaa esiohjelmoitua kohdeprofiilia, asejarjestelma tekee
voimankayttopadtoksen. Kuten Punaisen Ristin kansainvalinen komitea on asian ilmaissut, yhtaloon ei sisally
aseen laukaisijaa, ainoastaan laukaiseva tekija, kuten ajoneuvo tai uhriksi valikoituva ihminen." Toisin sanoen
voimankayttopaatos ei perustu lainkaan ihmisen (esimerkiksi yksittiisen sotilaan) harkintaan ja valintoihin. TAméa
tarkoittaa, ettd “ne, jotka ohjelmoivat autonomisen asejarjestelmén tai kayttavat asetta jossain tilanteessa, eivéit
valttamatta tieda tulevien iskujen tarkkaa kohdetta, sijaintia, ajoitusta tai olosuhteita.”®
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